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Nutzungsordnung fur die IT-Ressourcen der Hochschule Emden/Leer vom 20.01.2014

Praambel

Diese Nutzungsordnung soll die storungsfreie, ungehinderte und sichere Nutzung der Kom-
munikations- und Informationsverarbeitungs-Infrastruktur der Hochschule Emden/Leer ge-
wabhrleisten. Die Nutzungsordnung orientiert sich an den gesetzlich festgelegten Aufgaben
der Hochschule Emden/Leer. Sie stellt Grundregeln fir einen ordnungsgemalien Betrieb
der Infrastruktur auf und regelt das Nutzungsverhaltnis zwischen den Nutzungsberechtigten
und dem Hochschulrechenzentrum oder anderen Betreibern von IT-Ressourcen an der
Hochschule. Ergédnzungen zu dieser Nutzungsordnung kénnen durch die IT-Betreiber definiert
werden.

N&aheres zum Betrieb des Hochschulrechenzentrums wird von der Kommission fur Informa-
tions- und Kommunikationsinfrastruktur in einer Anwendungsrichtlinie festgelegt.
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8 1 Geltungsbereich

Diese Nutzungsordnung gilt fur die Nutzung der Kommunikations- und Informationsverar-
beitungs- Infrastruktur der Hochschule Emden/Leer. Unter den Begriff der Informationstech-
nischen Ressourcen (IT-Ressourcen) fallen die Datenverarbeitungsanlagen nebst den da-
rauf ausgeflihrten Rechnerprogrammen sowie das gesamte Datennetz.

§ 2 Nutzungsberechtigung und Zulassung zur Nutzung

Q) Nutzungsberechtigt sind die Einrichtungen und diesen vergleichbare Stellen der
Hochschule Emden/Leer.

2 Zur Nutzung der IT-Ressourcen gemaR 8 1 kdnnen zugelassen werden:
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a) Mitglieder und Angehdrige der Hochschule Emden/Leer,

b) Beauftragte der Hochschule zur Erfullung ihrer Dienstaufgaben,

c) Mitglieder und Angehdérige anderer Hochschulen Niedersachsens oder Hochschulen
auf3erhalb des Landes Niedersachsens aufgrund besonderer Vereinbarungen,

d) sonstige staatliche Forschungs- und Bildungseinrichtungen und Behdérden
Niedersachsens aufgrund besonderer Vereinbarungen,

e) das Studentenwerk Oldenburg,

f) sonstige, der Hochschule Emden/Leer nahe stehende Einrichtungen aufgrund

besonderer Vereinbarungen oder Zulassungen,

0) sonstige juristische oder nattrliche Personen aufgrund besonderer Vereinbarung und
unter Berlcksichtigung der jeweils glltigen Gebihren- und Entgeltordnung, sofern
hierdurch die Belange der unter a) bis f) genannten Nutzer nicht beeintrachtigt werden.

(3) Die Zulassung erfolgt grundsatzlich zu wissenschaftlichen Zwecken in Studium,
Lehre und Forschung, fir Zwecke der Bibliothek und der Hochschulverwaltung, Aus-
und Weiterbildung sowie zur Erfillung sonstiger Aufgaben der Hochschule Em-
den/Leer. Eine hiervon abweichende Nutzung kann unter Beriicksichtigung der gel-
tenden Gebihren- und Entgeltordnung und der lizenzrechtlichen Rahmenbedingun-
gen zugelassen werden, wenn sie die Belange der anderen Nutzungsberechtigten
nicht beeintrachtigt.

4) Die Zulassung zur Nutzung der IT-Ressourcen erfolgt durch ausdrtickliche
Erteilung einer Nutzungserlaubnis mit Zuweisung einer Nutzungskennung durch den
IT-Betreiber. Diese Nutzungserlaubnis wird in der Regel schriftlich auf Antrag des
Nutzungsberechtigten - unter Anerkennung der geltenden Nutzungsordnung - erteilt.
Die Nutzung kann zeitlich befristet werden.

(5) Der Antrag soll mindestens folgende Angaben enthalten:

a) Name, Anschrift und Unterschrift der Antragstellerin/des Antragstellers sowie die
Angabe ihres/seines Status als Studierende/r, Mitarbeiter/in oder sonstige/r Nutzer/in,

b) die Anerkennung der Rechte und Pflichten aus dieser Nutzungsordnung,

c) den Hinweis gegenlber der Antragstellerin/dem Antragsteller auf die Mdglichkeiten

einer Dokumentation seines Nutzerverhaltens und der Einsichthahme in seine
Nutzerdateien nach MalRRgabe dieser Nutzungsordnung.

(6) Zur Gewabhrleistung eines ordnungsgemalfen und stérungsfreien Betriebes kann
die Nutzungserlaubnis mit einer Begrenzung der IT-Ressourcennutzung sowie mit
anderen nutzungsbezogenen Bedingungen und Auflagen verbunden werden. Wenn
die Kapazitaten der IT-Ressourcen nicht ausreichen, um allen Nutzungsberechtigten
gerecht zu werden, kbénnen die Betriebsmittel fur die einzelnen Nutzungsberechtigten
entsprechend kontingentiert werden, da die Zulassung nur im Rahmen der verfigbaren
Kapazitaten erfolgen kann.
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8 3 Rechte und Pflichten der Nutzungsberechtigten

(1) Die Nutzungsberechtigten haben das Recht, die IT-Ressourcen gemal § 1 nach
Maf3gabe der geltenden Nutzungsordnung zu nutzen.

(2) Die Nutzungsberechtigten sind verpflichtet,

a)

b)
<)

d)

e)

)

h)

k)

die Vorgaben der Nutzungsordnung zu beachten und die Grenzen der Nutzungs-
erlaubnis einzuhalten,

alles zu unterlassen, was den ordnungsgemalen Betrieb der IT-Ressourcen stort,
die IT-Ressourcen der Hochschule sorgfaltig und schonend zu behandeln,

ausschlie3lich mit den Nutzungskennungen zu arbeiten, deren Nutzung ihnen im
Rahmen der Zulassung gestattet wurde,

dafur Sorge zu tragen, dass Dritte keine Kenntnis von den Passwortern erlan-
gen, sowie Vorkehrungen zu treffen, damit unberechtigten Personen der Zu-
gang zu den IT- Ressourcen der Hochschule verwehrt wird; dazu gehdort auch
der Schutz des Zugangs durch ein geheim zu haltendes und geeignetes, d. h.
nicht einfach zu erratendes Passwort, das regelmafig verandert wird,

fremde Nutzungskennungen und Passwdorter weder zu ermitteln noch zu nutzen,

keinen unberechtigten Zugriff auf Informationen anderer Nutzungsberechtigter zu
nehmen und unberechtigt bekannt gewordene Informationen nicht ohne Ge-
nehmigung weiterzugeben, selbst zu nutzen oder zu verandern,

bei der Benutzung von Software, Dokumentationen und anderen Daten die ge-
setzlichen Vorgaben, insbesondere zum Urheberrechtschutz, einzuhalten und
die Lizenzbedingungen, unter denen Software, Dokumentationen und Daten von
der Hochschule zur Verfiigung gestellt werden, zu beachten,

bereitgestellte Software, Dokumentationen und Daten weder zu kopieren noch
an Dritte weiterzugeben, sofern dies nicht ausdriicklich erlaubt ist, noch zu ande-
ren als den erlaubten Zwecken zu nutzen,

den verantwortlichen Betreibern der IT-Ressourcen auf Verlangen in begriindeten
Einzelféllen - insbesondere bei begrindetem Missbrauchsverdacht - zur Sto-
rungsbeseitigung und zu Kontrollzwecken Auskinfte Uber Programme und be-
nutzte Methoden zu erteilen sowie Einsicht in die Programme zu gewéahren,

eine Verarbeitung personenbezogener Daten mit dem Datenschutzbeauftrag-
ten abzustimmen und - unbeschadet der eigenen datenschutzrechtlichen Ver-
pflichtungen der Nutzungsberechtigten - die vorgeschlagenen Datenschutz- und
Datensicherheitsvorkehrungen zu beriicksichtigen und

den Wegfall der Voraussetzungen zur Nutzung der Dienste nach § 2 Abs. 2 (z.B.
Exmatrikulation, Ende der Projektlaufzeit oder Arbeitsplatzwechsel bei Mitarbei-
tern) umgehend den Stellen mitzuteilen, die eine Nutzungserlaubnis erteilt haben.

(3) Auf die folgenden Straftatbestande wird besonders hingewiesen:
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a)
b)
)

d)

e)

a)

Ausspahen von Daten (§ 202 a StGB)
Datenverdnderung (8 303 a StGB) und Computersabotage (8 303 b StGB)
Computerbetrug (8 263 a StGB)

Verbreitung pornographischer Darstellungen (8 184 StGB), insbesondere Abruf
oder Besitz kinderpornographischer Darstellungen (8 184 Abs. 5 StGB)

Verbreitung von Propagandamitteln verfassungswidriger Organisationen (8 86
StGB) und Volksverhetzung (8§ 130 StGB)

Ehrdelikte wie Beleidigung oder Verleumdung (88 185 ff. StGB)

Strafbare Urheberrechtsverletzungen, z. B. durch urheberrechtswidrige Verviel-
faltigung von Software (88 106 ff. Urhebergesetz).

§ 4 Ende der Nutzungsberechtigung

(1) Mit dem Ende der Nutzungsberechtigung sind die IT-Betreiber grundsatzlich be-
rechtigt und verpflichtet, die Nutzerkennung und die personlichen Daten zu l6schen.
Es obliegt den Nutze- rinnen und Nutzern, rechtzeitig von Ende der Nutzungsberech-
tigung personliche Daten zu l6schen bzw. zu sichern. Es besteht die Mdglichkeit,
auf Antrag eine Karenzzeit von maximal einem Monat einzuraumen.

(2) Die Nutzungsberechtigung endet

a)

b)

c)

d)

fur Studierende mit der Exmatrikulation,

fur Bedienstete mit dem Ausscheiden aus dem Dienst an der Hochschule Em-
den/Leer,

fur Professorinnen und Professoren mit dem Ausscheiden aus dem Dienst, so-
fern kein Antrag auf weitere Nutzung vorliegt. Der Antrag auf weitere Zulassung
zur Nutzung der IT-Infrastruktur ist bis zum 1. September eines jeden Kalender-
jahres zu erneuern.

Die Nutzungsberechtigung aller anderen Nutzerinnen und Nutzer endet mit dem
Tatbestand, der ihre Nutzungsberechtigung begriindet.

8 5 Ausschluss von der Nutzung

(1) Einzelne Nutzungsberechtigte kdnnen voriibergehend oder dauerhatft in der Benutzung
der IT-
Ressourcen beschrankt oder hiervon ausgeschlossen werden, wenn sie

a)

b)

schuldhaft gegen die geltende Nutzungsordnung, insbesondere gegen die in
8 3 aufgefiihrten Pflichten, verstolen,

die IT-Ressourcen fir strafbare Handlungen (vgl. insbesondere § 3 Abs. 3)
missbrauchen,

bei der Hochschule Emden/Leer oder Dritten durch sonstiges Verhalten bei der
Nutzung der IT-Ressourcen Nachteile verursachen oder die Gefahr eines Scha-
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denseintritts zu befurchten ist, oder durch die Art und Weise der Nutzung dem
Ansehen der Hochschule schwerwiegend schaden.

(2) Die Mafinahmen nach Absatz 1 sollen erst nach vorheriger erfolgloser Abmahnung
erfolgen. Der/dem Betroffenen ist Gelegenheit zur Stellungnahme zu geben. Bei
schwerwiegenden Verstolien ist eine Abmahnung entbehrlich.

(3) Uber voriibergehende Nutzungseinschrankungen entscheidet die Hochschulleitung,
der Leiter des Hochschulrechenzentrums bzw. der verantwortliche Betreiber der IT-
Ressource. Die Nutzungseinschrankung ist aufzuheben, sobald eine ordnungsge-
mafe Nutzung wieder gewahr- leistet ist und evtl. erteilte Auflagen erfillt wurden.

(4) Eine dauerhafte Nutzungseinschrankung oder der vollstandige Ausschluss einer/s
Nutzungs- berechtigten von der weiteren Nutzung kommt nur bei schwerwiegenden
oder wiederholten Versto3en in Betracht, wenn auch kinftig ein ordnungsgemaliles
Verhalten nicht mehr zu er- warten ist. Die Entscheidung Uber einen dauerhaften
Ausschluss trifft die Hochschulleitung nach Anhdrung der/des betroffenen Nut-
zungsberechtigten und unter Einbeziehung des verantwortlichen Betreibers der IT-
Ressource. Eventuelle Anspriche der Hochschule Emden/Leer aus dem Nutzungs-
verhéltnis bleiben unberiihrt.

8 6 Rechte und Pflichten des Hochschulrechenzentrums und weiterer IT-
Betreiber der Hochschule Emden/Leer

(1) Der Betreiber der IT-Ressource (IT-Betreiber) fiihrt Gber die erteilten Nutzungsberech-
tigungen eine Nutzerdatei.

(2) Soweit dies zur Storungsbeseitigung, zur Systemadministration und -erweiterung
oder aus Grinden der Systemsicherheit sowie zum Schutz der Nutzerdaten erfor-
derlich ist, kann der IT-Betreiber die Nutzung seiner Ressourcen voribergehend
einschranken oder einzelne Nutzungskennungen vorubergehend sperren. Sofern
moglich, sind die betroffenen Nutzungsberechtigten hiertiber im Voraus zu unterrich-
ten.

(3) Sofern tatséchliche Anhaltspunkte dafiir vorliegen, dass ein Nutzungsberechtigter
auf den Systemen des IT-Betreibers rechtswidrige Inhalte zur Nutzung bereithalt,
kann der IT- Betreiber die weitere Nutzung unterbinden, bis die Rechtslage hinrei-
chend geklart ist.

(4) Der IT-Betreiber ist berechtigt, die Sicherheit der System- und Nutzerpassworter und
der Nutzerdaten durch regelmallige manuelle oder automatisierte MalRhahmen zu
tberprifen und notwendige SchutzmaRnahmen, z.B. Anderungen leicht zu erraten-
der Passworter, durchzufihren, um die IT-Ressourcen und Nutzerdaten vor unbe-
rechtigten Zugriffen Dritter zu schiitzen. Bei erforderlichen Anderungen der Nutzer-
passworter, der Zugriffsberechtigungen auf Nutzerdateien und sonstigen nutzerre-
levanten SchutzmalRnahmen ist der Nutzungsberechtigte hiervon unverziglich in
Kenntnis zu setzen.

(5) Der IT-Betreiber ist nach MalRgabe der nachfolgenden Zwecke berechtigt, die In-
anspruchnahme der IT-Ressourcen durch die einzelnen Nutzungsberechtigten zu
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(6)

(7)

(8)

dokumentieren und auszuwerten, jedoch nur soweit dies erforderlich ist

a) zur Gewahrleistung eines ordnungsgemalien Systembetriebs,

b) zur Ressourcenplanung und Systemadministration,

¢) zum Schutz der personenbezogenen Daten anderer Nutzer

d) zuAbrechnungszwecken,

e) fur das Erkennen und Beseitigen von Stérungen sowie

f)  zur Aufklarung und Unterbindung rechtswidriger oder missbrauchlicher Nutzung.

Unter den Voraussetzungen von Absatz 5 ist der IT-Betreiber auch berechtigt, unter
Beachtung der datenschutzrechtlichen Bestimmungen Einsicht in die Nutzerdateien
zu nehmen, so- weit dies zur Beseitigung aktueller Stérungen oder zur Aufklarung
und Unterbindung von Missbrauchen erforderlich ist, sofern hierflr tatséchliche
Anhaltspunkte vorliegen. Eine Einsichtnahme in die Nachrichten- und E-Mail-
Postfacher ist jedoch nur zulassig, soweit dies zur Behebung aktueller Stérungen im
Nachrichtendienst unerlasslich ist. In jedem Fall ist die Einsichtnahme zu dokumentie-
ren und die/der Beauftragte flr Datenschutz zu informieren. Die betroffenen Nut-
zungsberechtigten sind unverziglich zu benachrichtigen, sobald dies ohne Ge-
fahrdung des Zwecks der Malinahme mdglich ist.

Unter den Voraussetzungen des Absatzes 5 dirfen nur die ndheren Umstande - nicht
aber die nicht6ffentlichen Kommunikationsinhalte - der Verbindungs- und Nutzungs-
daten im Nachrichtenverkehr dokumentiert werden. Die Verbindungs- und Nutzungs-
daten der Online-Aktivitaten im Internet und sonstigen Telediensten, die der IT-
Betreiber zur Nutzung bereithalt oder zu denen das Hochschulrechenzentrum den
Zugang zur Nutzung vermittelt, sind frihestmoglich zu I6schen, soweit es sich nicht
um Abrechnungsdaten handelt.

Nach MaRRgabe der gesetzlichen Bestimmungen ist der IT-Betreiber zur Wahrung
des Tele- kommunikations- und Datengeheimnisses verpflichtet.

§ 7 Haftung der Nutzungsberechtigten

1)

()

3)

Die Nutzungsberechtigten haften fir alle Nachteile, die der Hochschule Em-
den/Leer durch missbrauchliche oder rechtswidrige Verwendung der IT-Ressourcen
und Nutzungsberechtigungen oder dadurch entstehen, dass die Nutzungsberech-
tigten schuldhaft ihren Pflichten aus dieser Nutzungsordnung nicht nachkommen.

Die Nutzungsberechtigten haften auch fir Schaden, die im Rahmen der ihnen zur
Verfigung gestellten Zugriffs- und Nutzungsmoglichkeiten durch Drittnutzung ent-
standen sind, wenn sie diese Drittnutzung zu vertreten haben, insbesondere im
Falle einer Weitergabe einer Nutzungskennung an Dritte. In diesem Fall kann die
Hochschule Emden/Leer von den Nutzungs- berechtigten nach Maligabe der Ent-
geltordnung ein Nutzungsentgelt fir die Dritthutzung verlangen.

Die Nutzungsberechtigten haben die Hochschule Emden/Leer von allen Anspri-
chen Dritter (z.B. auf Schadensersatz und Unterlassung) freizustellen, wenn die
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Hochschule wegen eines missbrauchlichen oder rechtswidrigen Verhaltens der/des
Nutzungsberechtigten in Anspruch genommen wird.

§ 8 Haftung der Hochschule

(1) Die Hochschule Emden/Leer Ubernimmt keine Gewahrleistung oder Haftung dafir,
dass das System fehlerfrei und jederzeit ohne Unterbrechung lauft. Eventuelle Da-
tenverluste in Folge technischer Stérungen sowie die Kenntnisnahme vertraulicher
Daten durch unberechtigte Zugriffe Dritter kdnnen nicht ausgeschlossen werden.

(2) Die Hochschule Emden/Leer Ubernimmt keine Verantwortung fur die Richtigkeit der
zur Verfuigung gestellten Programme. Die Hochschule Emden/Leer haftet auch nicht
fur den Inhalt, ins- besondere fir die Richtigkeit, Vollstandigkeit und Aktualitét der
Informationen, zu denen sie lediglich den Zugang zur Nutzung vermittelt.

(3) Im Ubrigen haftet die Hochschule Emden/Leer im Verhaltnis zu den Nutzungsberech-
tigten nur bei Vorsatz sowie grober Fahrlassigkeit.

8 9 Inkrafttreten

(1) Diese Ordnung tritt am Tage ihrer Bekanntmachung im Verkiindungsblatt der Hoch-
schule in Kraft.

(2) Die bisherige Nutzungsordnung fur die IT-Ressourcen der Hochschule Emden/Leer
tritt gleichzeitig aul3er Kratft.
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